
  
  
  	
      
	    
	      
	        
	          
	          	
	          
	          
	        

	        
	          		Home
	 Contact


	        

	      

	    

    


  
  
		
	    
			
	  		 		Comment protéger votre vie privée en ligne

	  		 		Lorsque vous faites quoi que ce soit en ligne, vous laissez une trace. Découvrez comment fonctionne le suivi en ligne et ce que vous pouvez faire pour y remédier.

	    
	    


		
		

		
		
		
			
				
				
			  
					Ce qu'il faut savoir sur le pistage en ligne

                    Utiliser un VPN ?

                     Lorsque vous  activez un VPN, il envoie votre trafic web à travers un tunnel  crypté vers un serveur contrôlé par la société VPN. De là, il  sort sur le web comme d'habitude. Si vous veillez à vous connecter  uniquement à des sites Web sécurisés par HTTPS, vos données  continueront d'être cryptées même après avoir quitté le VPN.  Cela semble simple, et peut-être superflu, mais cela peut avoir des  effets profonds sur votre vie privée. Avec un VPN, c'est comme si vous  conduisiez de chez vous dans un tunnel souterrain, que vous changiez  de voiture et que vous partiez. Aucune des personnes qui vous  suivaient au départ ne sait où vous êtes allé.

                Nous vous conseillons de
						
						choisir le
                  meilleur vpn						
						 et de ne surtout pas utiliser un VPN trop bon marché ou  gratuit. En effet ceux-ci ne garantissent pas réellement votre vie  privée.

                    Cookies

                    Lorsque vous visitez un site Web, celui-ci peut placer un fichier appelé cookie sur votre navigateur. Les sites Web utilisent les cookies pour personnaliser votre expérience de navigation. Lorsqu'un site Web que vous visitez place un cookie sur votre navigateur, il s'agit d'un cookie de première partie. Voici quelques exemples de la façon dont les sites Web peuvent utiliser les cookies de première partie :

                     Un site Web d'actualités affiche la météo locale et des articles sur des sujets qui vous intéressent.

                      Un site Web se souvient de votre nom d'utilisateur ou des articles que vous avez laissés dans votre panier.

                    Les sites Web que vous visitez autorisent souvent d'autres sociétés à placer des cookies, par exemple pour diffuser des publicités qui vous sont destinées. Il s'agit de cookies tiers. Voici quelques exemples de cookies tiers :

                 Une société de publicité place un cookie et voit que vous avez visité un site web sur la course à pied. Elle vous montre ensuite une publicité pour des chaussures de course lorsque vous visitez d'autres sites.

                      Une société d'analyse utilise un cookie pour obtenir des détails sur votre visite d'un site web - comme le temps que vous avez passé sur le site et les pages que vous avez visitées. Elle peut utiliser les informations qu'elle collecte pour repérer les problèmes du site et l'améliorer.

                    Autre suivi en ligne

                    Les entreprises peuvent vous suivre en utilisant des méthodes qui ne sont pas basées sur les cookies. Par exemple, lorsque vous utilisez une application sur votre smartphone, les annonceurs peuvent utiliser un identifiant unique généré par votre smartphone pour vous suivre.

                    Ils peuvent également utiliser une technique appelée "empreinte digitale de l'appareil". L'empreinte digitale de l'appareil utilise les configurations et les paramètres uniques de votre navigateur pour suivre votre activité.

                    Les entreprises peuvent également utiliser des techniques permettant de relier votre identité aux différents appareils que vous utilisez pour aller en ligne - par exemple, votre ordinateur portable et votre smartphone - puis de personnaliser les publicités pour vous sur tous vos appareils.

                    Ce que vous pouvez faire contre le suivi en ligne

                    Vous ne pouvez pas vous débarrasser complètement des publicités ciblées, mais certaines mesures peuvent vous aider. Les mesures que vous prenez sur un appareil (comme votre ordinateur portable) ne sont généralement pas reportées sur vos autres appareils (comme votre téléphone mobile). Et si vous utilisez plusieurs navigateurs, les modifications que vous apportez à l'un d'entre eux n'affectent pas les autres. N'oubliez donc pas de vérifier tous vos appareils et navigateurs.

                    Il n'existe pas de solution globale et unique. Attendez-vous à passer un certain temps à modifier les paramètres la première fois que vous le faites. Ensuite, les vérifications ultérieures devraient prendre moins de temps 
                                          .

                    Modifiez les paramètres de confidentialité de votre navigateur

                    Vous pouvez choisir d'avoir plus de confidentialité lorsque vous êtes en ligne en ajustant les paramètres de confidentialité des navigateurs que vous utilisez. Ces paramètres vous permettent de faire des choses comme ; voir quels cookies se trouvent sur votre ordinateur et les supprimer

                    décider du type de cookies que vous souhaitez autoriser, y compris adapter ces paramètres en fonction du site web concerné

                     Activer le mode de navigation privée

                    Si vous effacez vos cookies au lieu de les bloquer, ils seront à nouveau activés lorsque vous naviguerez, et vous devrez donc les effacer de temps en temps.

                    Veillez à régler les paramètres sur chaque appareil et chaque navigateur que vous utilisez. Et préférez naviguer en mode incognito.

                      Modifiez les paramètres de confidentialité de votre smartphone

                    La plupart des appareils mobiles disposent de paramètres de confidentialité qui vous permettent de contrôler si des publicités vous seront ciblées en fonction de l'utilisation de votre application et de votre activité de navigation. Ces paramètres peuvent inclure

                 Réinitialiser les identifiants publicitaires :

                 Sous la section "publicité" des paramètres de confidentialité de votre téléphone, vous trouverez peut-être une option permettant de réinitialiser les identifiants publicitaires. Si vous réinitialisez, votre appareil générera un nouvel identifiant. Toutes les données associées à votre ancien identifiant publicitaire ne seront pas liées à votre nouvel identifiant. Mais le suivi recommencera à zéro avec votre nouvel identifiant. N'oubliez pas que ce paramètre concerne le suivi lorsque vous utilisez des applications. Pour traiter la question de la confidentialité lorsque vous utilisez un navigateur web mobile, utilisez les contrôles de votre navigateur.

                      Contrôle du suivi : Apple a introduit un paramètre qui oblige les développeurs d'apps à demander l'autorisation avant de suivre votre activité sur les apps ou les sites web. Lorsque vous utilisez une application, vous pouvez voir un avis vous demandant si vous voulez autoriser l'application à suivre votre activité. Si vous refusez, l'application ne pourra pas accéder à l'identifiant publicitaire de votre appareil.

                      Contrôles de localisation : De nombreuses entreprises accèdent à la localisation de votre appareil pour vous envoyer des publicités en fonction de votre position. Les contrôles de localisation de votre appareil vous permettent de limiter le partage de votre localisation. Vous trouverez généralement ces contrôles dans la section "services de localisation" de vos paramètres de confidentialité.

                      Personnalisation des publicités : Dans la section "publicité" de vos paramètres de confidentialité, il peut y avoir un contrôle "Annonces personnalisées" ou "Personnalisation des annonces". Si vous désactivez les publicités personnalisées, votre téléphone cessera d'utiliser vos informations pour vous montrer des publicités ciblées.

                

                    Refuser la publicité ciblée

                Les groupes représentant les membres du secteur de la publicité - la Digital Advertising Alliance et la Network Advertising Initiative - disposent également d'outils de désactivation gratuits. Si vous souhaitez vous désengager, veillez à le faire sur chaque appareil et navigateur.

                    Envisagez un bloqueur de publicité

                    Les bloqueurs de publicité empêchent les publicités de s'afficher ou d'apparaître sur votre navigateur. Ils fonctionnent en filtrant un contenu spécifique selon des règles définies par le programme ou par l'utilisateur. Un large éventail de bloqueurs de publicité est disponible et vous pouvez les trouver en effectuant une recherche en ligne. Comparez les caractéristiques et les avis pour déterminer le bloqueur de publicité qui vous convient le mieux.

                    Les bloqueurs de publicité ne bloquent pas nécessairement toutes les publicités. En effet, les bloqueurs de publicités de certaines entreprises affichent les publicités des annonceurs qui répondent à certains critères définis par l'entreprise. Les bloqueurs de publicité ne détectent ni ne bloquent non plus les virus ou les logiciels malveillants.

                      Modifiez les paramètres de confidentialité de votre télévision connectée à Internet

                    Si vous avez un téléviseur connecté à Internet, vous pouvez également modifier les paramètres qui permettent aux entreprises de suivre les informations sur ce que vous regardez. De nombreux appareils de streaming et téléviseurs intelligents disposent de paramètres de confidentialité qui vous permettent de contrôler la collecte et l'utilisation des données publicitaires. Recherchez en ligne le nom de votre téléviseur ou de votre appareil de streaming et "paramètres de confidentialité" pour obtenir des conseils spécifiques sur la façon de régler ces paramètres. 

                      Refusez les sites de courtage de données qui vendent vos informations personnelles.

                    Les courtiers en données collectent des informations personnelles vous concernant auprès de diverses sources. Ils revendent ou partagent ensuite ces informations avec d'autres personnes à des fins diverses, notamment pour

                     vérifier votre identité

                      détecter les fraudes

                      prendre des décisions sur votre admissibilité à des choses comme le crédit, l'emploi, l'assurance et le logement

                      commercialiser des produits.

                    De nombreux courtiers en données ne sont pas concernés par les paramètres de confidentialité décrits ci-dessus, car ils ne sont pas que des annonceurs.

                    

                    Une autre option consiste à payer une société qui fera le travail pour vous. Si vous décidez de faire appel à une société qui fera le travail pour vous, assurez-vous de savoir combien cela coûte et quels courtiers en données ils couvrent, et ne communiquez que les informations personnelles nécessaires.

				

			

		

  		

		


		

		

		
		

			

		

		
		
		
		

		
		
			
				
				
				Avant de choisir un VPN, il est important de vous demander s'il est réellement capable de répondre à vos besoins : si vous cherchez VPN pour votre maison ou votre petite entreprise, vous devez rechercher un réseau privé virtuel qui peut être installé sur un routeur - et vous assurer qu'il permet plusieurs connexions simultanées.

			

		
		
		

		
		

		
			
				

					
	
	
	
	


				
		  

		


    
    
	
    
	
  